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Abstract 

NOVELTY - Conducting selling and purchasing transactions over the 
Internet, particularly where the customer uses a mobile phone, requires an 
efficient and reliable service with security offered by identity 
verification of the transaction number and the identity of the mobile 
phone user. Financial accounting and invoicing can be carried out via 
telecommunications accounting (mobile phone charge accounting) . To 
optimize efficiency, the purchaser's (1) mobile phone identity data 
representing the identity of the mobile phone subscriber can be 
communicated by him/her via a mobile phone network (2) to the sales person 
(3) and then on to a security device (4). A transaction number available 
in the mobile phone network for this purchase, can then be communicated to 
the security device and by mobile phone to the purchaser. 

USE - For invoicing and accounting purchase of products and services 
conducted over the Internet by a customer, via a shop-assistant or 
sales-person . 

ADVANTAGE - Optimum efficiency and reliability in conducting and 
invoicing purchases via a customer using a mobile radio (telephone) 
terminal via the Internet.- 

DESCRIPTION OF DRAWING (S) - A block circuit diagram for invoicing a 
purchase over the Internet is given. (Drawing includes non-English language 
text) . 

Customer or buyer 1 

Mobile phone network driver 2 
Seller 3 

Security device 4 
Bank 5 

Mobile phone number 6 

Transaction number 13a 

Accounting and invoicing 19,20,21 

Purchasing application 24 
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@ SMS-e-commerce 

@ Internet-e-commerce wird hocheffizient und dabei a 
hochsicher ermoglicht durch Vorrichtungen und Verfah- 
ren zur Durchfuhrung und Abrechnung eines uber das In- 
ternet (7, 14) tatigbaren Kaufes eines Kaufers (1) bei ei- 
nern Verkaufer (3) von Produkten (8) oder Dienstleistun- 
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gen, 

wobei fur einen vom Kaufer (1) uber das Internet (36) be- 
antragten (24) Kauf seine Mobilfunkteilnehmer-ldentitat 
reprasentierende Mobilfunkteilnehmer-ldentitatsdaten 
(6) von ihm uber ein Mobilfunknetz (2) an den Verkaufer 
(3) ubermittelt (2, 7) werden und vom Verkaufer (3) an 
eine Sicherheitseinrichtung (4) weiter ubermittelt (9) wer- 
den, worauf eine im Mobilfunknetz (2) vorliegende Trans- 
aktionsnummer (13a, 13b) fur diesen Kauf an die Sicher- 
heitseinrichtung (4) und per Mobilfunk (37) an den Kaufer 
(1) ubermittelt wird, 

worauf im Falle einer Weiterubermittlung (14) derTrans- 
aktionsnummer (13a) vom Kaufer (1) per Mobilfunk (14) 
an den Verkaufer (3) diese (13a) uberpruft {4, 13b; 3, 13b) 
wird, 

worauf im Falle einer positiven Uberprufung (in 4) der 
Transaktionsnummer (13a) eine Abrechnung (19, 20; 21) 
veranlafct wird. 
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Beschreibung 

Die Erfindung betrifft Verfahren und Vorrichtungen zur 
Durchfiihrung und Abrechnung eines uber das Internet initi- 
ierten Kaufes eines Kaufers bei einem Verkaufer von Pro- 5 
dukten oder Dienstleistungen. 

Aufgabe der vorliegenden Erfindung ist es, moglichst ef- 
fizient und zuverlassig die Durchfuhrung und Abrechnung 
von Kaufen eines Kaufers mit einem Mobilfunkendgerat 
iiber das Internet zu ermoglichen. Die Aufgabe wird durch 10 
die Gegenstande der unabhangigen Anspriiche gelost. 

Das erfindungsgemaBe Verfahren ist aufgrund der Kom- 
bination von mobilfiinknetzseitigen Identifizierungsvorgan- 
gen (insbesondere Clip-Oberrnittlung der MSISDN) mit 
trans aktionsbezogenen Transaktionsnummern einerseits fur 15 
den Kaufer sehr bequem und andererseits sowohi fur den 
Kaufer als auch den Verkaufer sehr sicher. 

Die Erfindung eignet sich insbesondere fiir eine von ei- 
nem Kaufer iiber ein Mobilfunkendgerat iiber das Internet 
(beispielsweise iiber eine WAP-Homepage des Verkaufers) 20 
initiierte Kaufanfrage; es kann jedoch auch fur die Authen- 
tisierung, Bonitatspriifung und Abwicklung zur Abrechnung 
von Kaufen venvendet werden, welche von einem Kaufer 
mit einem Computer iiber das Festnetz (z. B. iiber die 
Homepage des Verkaufers) initiiert wurden," in welchem 25 
Falle lediglich die Identitatsuberpriifung durch Transakti- 
onsnummer und Mobilfunkteilnehmer-Identitat (insbeson- 
dere MSISDN) iiber ein Mobilfunkendgerat dieses Kaufers 
erfolgt. Die finanzielle Abrechnung kann sehr effizient tiber 
die Fernmelderechnung (Mobilfunkgebiihrenrechnung) des 30 
Kaufers erfolgen. Sie kann altemativ auch dadurch erfolgen, 
daB von einem Bankkonto des Kaufers ein Betrag abgebucht 
und dieser Betrag auf ein Bankkonto des Verkaufers aufge- 
bucht wird. 

Weitere Merkmale und Vorteile der Erfindung ergeben 35 
sich aus den Anspriichen und der nachfolgenden Beschrei- 
bung der Erfindung anhand eines Ausfuhrungsbeispieles. 
Dabei zeigt als einzige Figur 

Fig. 1 als Blockschaltbild die erfindungsgemaBe Durch- 
fuhrung und Abrechnung eines Kaufes iiber das Internet. 40 

Fig. 1 zeigt einen Kaufer 1 (mit einem Mobilfunkendge- 
rat mit einer Mobilfunkteilnehmer-Idendfikationskarte 
SIM), einen Mobilfunknetzbetreiber 2 eines Mobilfunknet- 
zes, einen Verkaufer 3 von Produkten oder Dienstleistungen, 
eine vom Mobilfunknetzbetreiber zugreifbare oder ihm zu- 45 
gehorige Sicherheitseinrichtung 4 und eine Bank 5. 

Mit Kaufer 1, Verkaufer 3, Sicherheitseinrichtung 4 und 
Bank 5 sind hier insbesondere deren Endgerate (Kommuni- 
kationseinrichtungen, Computer, Datenbanken) gemeint. 

Der Kaufer 1 surft im Internet. Dies kann grundsatzlich 50 
mit einem Computer iiber Festnetz erfolgen. Hier erfolgt es 
mit einem nichtdargestellten Mobilfunkendgerat mit einer 
SIM-Karte, beispielsweise gemaB GSM oder UMTS. Der 
Kaufer 1 surft hier mit einem Mobilfunkendgerat per WAP 
36 iiber das Mobilfunknetz 2 im Internet. Der Kaufer 1 em- 55 
scheidet sich fiir ein auf einer Homepage des Verkaufers 3 
angebotenes Produkt beispielsweise durch Anklicken mit ei- 
ner Maus eines entsprechenden Buttons auf der Homepage 
des Verkaufers. Um den Kauf abrechnen zu konnen, fragt 
der Verkaufer 3 (beispielsweise interaktiv durch seinen Host 60 
fiir die Homepage) nach der Mobilfunk-Teiefonnummer 6 
des Kaufers 1. Diese kann ihm evtl. auch bereits per Clip 
beim Surfen ubertragen werden. Der Kaufer 1 iibermittelt 
(7) zu seinem Kaufantrag 24 (iiber sein Mobilfunkendgerat) 
seine Mobilfunkteilnehmer-Identitat in Form seiner Mobil- 
funk-Teiefonnummer 6 (4491721234567) beispielsweise 
iiber WAP per Mobilfunk oder per Mobilfunk-Kurznach- 
richt an den Verkaufer 3. Der Verkaufer 3 iibermittelt zumin- 
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dcst diese Mobilfunk-Teiefonnummer 6 (sowie hier weitere 
Daten in Form des Betrages70,— DM des Kaufpreises7) so- 
wie der Produktbezeichnung ("Jeans") 8 an die Sicherheits- 
einrichtung 4 im Ubertragungsschritt 9 beispielsweise ver- 
schliisseit iiber ein Festnetz und/oder VPN. Die Sicherheits- 
einrichtung 4 ubermittelt hierauf zumindest die Mobilfunk- 
Teiefonnummer 6 im tJbertragungsschritt 10 an den Mobi- 
lunknetzbetreiber 2. Der Mobilfunknetzbetreiber 2 iiber- 
priift aufgrund der Mobilfunk-Teilnehmemummer 6 hierauf, 
ob eine erfindungsgemaBe Abrechnung von Kaufen uber das 
Internet fur die Mobilfunknummer 6 freigeschaltet ist, Diese 
tiberpriifung kann beispielsweise von einem WAP-Server 
36 bzw. unter Zugriff auf eine entsprechende Datei (bei- 
spielsweise im HLR oder im KIAS oder im NMQ erfolgen. 
Hierbei kann auch eine Bonitatspriifung des Mobilfunknut- 
zers mit der Telefonnummer 6 erfolgen. Im Falle einer posi- 
tiven Uberpriifung der Freischaltung fur diese Telefonnum- 
mer 6 und ggf. einer positiven Bonitiits uberpriifung durch 
den Mobilfunkbetreiber 2 (und/oder eine Bank) ermoglicht 
der Mobilfunknetzbetreiber 2 eine Durchfuhrung und Ab- 
rechnung des Kaufes iiber das Internet. Hierzu werden im 
Schritt 11 vom Mobilfunknetzbetreiber 2 an die Sicherheits- 
einrichtung 4 die Daten 14, 16, 33, 13b ubertragen. Falls die 
Abrechnung spater auf der Mobilfunkabrechnung des Kau- 
fers 1 (beispielsweise unter Angabe des Preises und/oder 
des Verkaufers und/oder des Produktes) erfolgen soli, wird 
hierzu evtl. lediglich die Transaktionsnummer TAN 4711 
(Bezugszeichen 13b) ubermittelt (welche bereits implizit 
durch ihre Ubermittlung die Freischaltung und Bonitat fiir 
die Mobilfunknummer 6 reprasentieren kann). Falls die Ab- 
rechnung iiber ein Konto bei einer Bank 5 erfolgen soil, wird 
im Schritt 11 zusatzlich die Kontonummer, Bankleitzahl und 
der Name (Daten mit Bezugszeichen 14) vom Mobilfunk- 
netzbetreiber 2 an die Sicherheitseinrichtung 4 ubertragen. 
Die in einer Einrichtung (Rechner mit Datenbank) im Mo- 
bilfunknetz generierte und/oder gespeicherte Transaktions- 
nummer 13a wird von dort ausgehend ebenfalls an den Kau- 
fer 1 ubertragen (Obertragungsschritt 37), beispielsweise 
per Kurznachricht vom SMSC 34 des Mobilfunkbetreibers 
an ein Mobilfunkendgerat des Kaufers 1. Die Transaktions- 
nummer 13a fiir den Kaufer 1 ist mit der (13b) fur die Si- 
cherheitseinrichtung 4 und/oder den Verkaufer 3 hier iden- 
tisch. Diese Transaktionsnummer (4711 mit dem Bezugszei- 
chen 13a) iibermittelt (35) der Kaufer 1 per Mobilfunk dem 
Verkaufer 3. Dies kann z. B. entweder per Kurznachricht 

(34) oder iiber das WAP-Protokoll (36) erfolgen. Gegegebe- 
nenfalls kann hierbei oder danach noch einmal der Kaufer 1 
bestatigen, daB er kaufen mochte (32). Von der Sicherheits- 
einrichtung 4 werden an den Verkaufer 3 im Schritt 15 (un- 
abhangig, also vor, gleichzeitig oder nach dem Schritt 14) 
Informationen 16, 33 uber die Freischaltung und/oder Boni- 
tat der Mobilfunknummer 6 (per Festnetz etc.) ubertragen. 

Die tiberpriifung der Transaktionsnummern 13a, 13b 
kann insbesondere beim Verkaufer 3 oder der Sicherheits- 
einrichtung 4 erfolgen. 

Sobald der Verkaufer 3 sowohi die Transaktionsnummer 
13a vom Kaufer 1 ubermittelt (35) bekam (ggf. mit einer Be- 
statigung 32, daB der Kaufer 1 noch kaufen will) und ande- 
rerseits ihm die explizite oder implizite (13a) Meldung 16 
vorliegt, daB der Nutzer freigeschaltet ist und ggf. Bonitat 
vorliegt, kann er (ggf. nach Uberpriigung seiner Lagerbe- 
stande) im Schritt 17 die Telefonnummer 6 des Kaufers so- 
wie den Betrag 7 und die Produktbezeichnung 8 an die Si- 
cherheitseinrichtung 4 iibermitteln. Falls die tiberpriifung 
der TAN 13a in der Sicherheitseinrichtung 4 erfolgen soli, 
wird hierbei die dem Verkaufer 3 vom Kaufer 1 uberrnittelte 

(35) TAN 13a ubersandt (17), und die tiberpriifung der 
Transaktionsnummer erfolgt in der Sicherheitseinrichtung 4 
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durch Vergleich der der Sicherheitseinrichtung 4 vom Mo- 
bikunknetzbetreiber 2 ubermitteken Transaktionsnummer 
13b mit der der Sicherheitseinrichtung 4 vom Verkaufer 3 
ubermitteken (diesem vom Kaufer 1 davor ubermitteken) 
Transaktionsnummer 13a, worauf eine Bestatigung an den 5 
Verkaufer 3 erfolgen kanh und eine Abrechnung veranlaBt 
wird 

Altemativ wird mit der Meldung 16 die der Sicherheits- 
einrichtung 4 vom Mobilfunknetzbetreiber 2 ubermittelte 
Transaktionsnummer 13b an den Verkaufer 3 ubersandt, und to 
beirn Verkaufer 3 (= beim Rechner des Verkaufers) erfolgt 
ein Vergleich dieser Transaktionsnummer 13b mit der dem 
Verkaufer 3 vom Kaufer 1 ubermittelten Transaktionsnum- 
mer 13a, wobei bei positiver Oberpriifung (GLeichheit) der 
Transaktionsnummem 13a, 13b eine Kaufbestatigung 6, 7, 8 15 
an die Sicherheitseinrichtung 4 ubermittelt wird, durch wel- 
che dort eine Abrechnung 19, 20 bzw. 21 veranlaBt wird. 
(Die Aufbuchung auf das Verkaufer-Konto kann hier z. B. 
iiber die Bank 5 erfolgen 20.) 

Die Abrechnung des Kaufes kann dadurch erfolgen, daB 20 
die Sicherheitseinrichtung 4 an eine Bank (per Festnetz etc.) 
im IFbennittlungsschritt 19 Informationen betreffend Kon- 
tonummer, Bankleitzahl, Name 14, Kaufpreis 7 und Pro- 
duktbezeichnung 8 ubermittelt mit der Anweisung, den 
Kaufpreis von einem durch die Daten 14 identifizierten 25 
Konto des Kaufers 1 bei der Bank 5 abzubuchen sowie auf 
ein hierbei oder danach (20) angegebenes Konto des Ver- 
kaufers 3 aufzubuchen. Noch einfacher ist es, wenn altema- 
tiv statt der Ubermittlung 19, 20 an eine Bank eine Informa- 
tion 22 im Ubertragungsschritt 21 an das KIAS 23 etc. des 30 
Mobilfunknetzbetreibers 2 per Festnetz oder Mobilfunk etc. 
ubermittelt wird, wobei die ubermittelten Informationen 
eine Abbuchunsaufforderung 22, die Produktinformationen 
8 und den Preis 7 sowie den Verkaufer 3 enthalten, worauf 
mit der nachsten Telekommunikationsrechnung der Preis 7 35 
dem Kaufer 1 mitberechnet wird. Die Aufbuchung auf das 
Verkaufer-Konto kann hier z. B. iiber die Bank 5 erfolgen 
(20). 

Patentanspriiche 40 

1. Verfahren zur Durchfuhrung und Abrechnung eines 
iiber das Internet (7, 14) tatigbaren Kaufes eines Kau- 
fers (1) bei einem Verkaufer (3) von Produkten (8) oder 
Dienstleistungen, 45 
wobei fur einen vom Kaufer (1) iiber das Internet (36) 
beantragten (24) Kauf seine Mobilfunkteilnehmer- 
Identitat reprasentierende Mobilfunkteilnehmer-Identi- 
tatsdaten (6) von ihm iiber ein Mobilfunknetz (2) an 
den Verkaufer (3) ubermittelt (2, 7) werden und vom 50 
Verkaufer (3) an eine Sicherheitseinrichtung (4) weiter- 
ubermittelt (9) werden, 

worauf eine im Mobilfunknetz (2) vorliegende Trans- 
aktionsnummer (13a, 13b) fur diesen Kauf an die Si- 
cherheitseinrichtung (4) und per Mobilfunk (37) an den 55 
Kaufer (1) ubermittelt wird, 

worauf im Falle einer Weiteriibermittlung (14) der 
Transaktionsnummer (13a) vom Kaufer (1) per Mobil- 
funk (14) an den Verkaufer (3) diese (13a) uberpriift (4, 
13b; 3, 13b) wird, 60 
worauf im Falle einer positiven Uberpriifung (in 4) der 
Transaktionsummer (13a) eine Abrechnung (19, 20; 
21) veranlaBt wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB der Kauf iiber ein Mobilfunknetz (2) und das 65 
Internet per WAP beantragt (7) wird. 

3. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB der Kauf iiber ein Festnetz beantragt wird. 
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4. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Mobilfunkteil- 
nehmer-Identitatsdaten die Telefonnummer (6) des 
Kaufers (1) enthalten. 

5. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die von einer Ein- 
richtung im Mobilfunknetz generierte und/oder gespei- 
cherte, dem Kaufer (1) ubermittelte (37) Transaktions- 
nummer (13a) und die dem Verkaufer (3) ubermittelte 
(11) Transaktionsnummer (13b) gleich sind. 

6. Verfahren nach einem der vorhergehenden Anspru- 
che, dadurch gekennzeichnet, daB die Mobilfunkteil- 
nehmer-Identitatsdaten (6) per Mobilfunk vom Kaufer 
(1) an den Verkaufer (3) ubermittelt (7) werden. 

7. Verfahren nach Anspruch 6, dadurch gekennzeich- 
net, daB die Mobilfunkteilnehmer-Identitatsdaten (6) 
des Mobilfunkteilnehmers (1) per Clip oder WAP an 
den Verkauer (3) ubermittelt werden. 

8. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Transaktions- 
nummer (13a) an den Kaufer (1) per Mobilfunkkurz- 
nachricht (15), insbesondere GSM, SMS-MT ubermit- 
telt wird. 

9. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB nach Weiteriiber- 
mitdung der Transaktionsnummer vom Kaufer an deii 
Verkaufer sie von diesem an die Sicherheitseinrichtung 
(4) weiterubermittelt wird. 

10. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB in der Sicher- 
heitseinrichtung (4) zur Uberpriifung die vom Kaufer 

(I) iiber den Verkaufer (3) ubermittelte Transaktions- 
nummer (13a) mit der der Sicherheitseinrichtung (4) 
bereits vom Mobilfunknetzbetreiber (2) ubermittelten 

(II) Transaktionsnummer (13b) verglichen wird. 

11. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB die Transakti- 
onsnummer (13a; 13b) nur fur einen vorgegebenen 
Zeitraum gultig ist und eine Uberpriifung nach diesem 
Zeitraum stets als negativ betrachtet wird. 

12. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB spatestens vor 
Abrechnung (19, 20; 21) eines Kaufes aufgrund der 
Mobilfunkteilnehmer-Identitatsdaten (6) die Freischal- 
tung des Kaufers oder seines Mobilfunkendgerates 
oder seiner Mobilfunkteilnehmer-Idendtatskarte SIM 
fur das erfindungsgemaBe Verfahren uberpriift wird. 

13. Verfahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB die Uberprufung 
der Freischaltung des Kunden vom Mobilfunknetzbe- 
treiber (2) vor der Ubermittlung einer Transaktions- 
nummer an die Sicherheitseinrichtung (4) und/oder den 
Kaufer (1) erfolgt und daB eine Trans akdonsnummer 
nur im Falle des Vorliegens einer Freischaltung uber- 
mittelt wird. 

14. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB vor der Uber- 
mitdung einer Trans akdonsnummer an den Kaufer (1) 
und die Sicherheitseinrichtung (4) auch die Bonitat des 
Kaufers (1) vom Mobilfunknetzbetreiber (2) und/oder 
einer Bank gepriift wird. 

15. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB die Abrechnung 
des Kaufpreises iiber die Fernmelderechnung des Kau- 
fers (1) durch den Betreiber (2) des beim Kauf benutz- 
ten Mobilfunknetzes (2) erfolgt. 

16. Verfahren nach einem der Anspruche 1 bis 14, da- 
durch gekennzeichnet, daB die Abrechnung (19, 20) 
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dadurch erfolgt, daB von der Sicherheitseinrichtung (4) 
an eine Bank eine Anweisung zurn Abbuchen von ei- 
nem Konto des Kaufers bei der Bank unter Angabe von 
der Sicherheitseinrichtung (4) ubermittelten Daten (14) 
betreffend das Kaufer-Konto ubermittelt wird und eine 5 
Aufbuchung auf eiri Konto des Verkaufers (3) bei der 
Bank (5) erfolgt 

17. Vorrichtung zur Durchfuhrung des Verfahrens 
nach einem der vorhergehenden Anspriiche. 

18. System, insbesondere nach Anspruch 17, 10 
niit einem Mobilfunknetzbetreiber (2) und einer Si- 
cherheitseinrichtung (4), welche so ausgebildet sind, 
daB fur einen vom Kaufer (1) iiber das Internet (7) be- 
antragten (24) Kauf seine Mobilfunkteiinehmer-Identi- 

tat reprasenderende Mobilfunkteilnehmer-Identitatsda- 15 
ten (6) an den Verkaufer (3) ubermittelt (2, 7) werden 
und vom Verkaufer (3) an eine Sicherheitseinrichtung 
(4) weiterubermittelt (9) werden, 
worauf eine Transaktionsnummer (13a) fur diesen 
Kauf per Mobilfunk (15) an den Kaufer (1) und (11, 20 
13b) an die Sicherheitseinrichtung (4) ubermittelt wird, 
worauf im Falle einer Weiterubermittlung (14) der 
Transakdonsnummer (13a) vom Kaufer (1) per Mobil- 
funk (14) an den Verkaufer (3) diese (13a) iiberpruft 
(13b) wird, 25 
worauf im FaUe einer positiven Uberpriifung (in 4) der 
Transakdonsummer (13a) eine Abrechnung (19, 20; 
21) veranlaBt wird. 
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